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Zusammenfassung

In diesem Dokument beschreiben wir sechs Kriterien, anhand derer Sie sicherstellen
konnen, dass lhre Daten fit fiir den Einsatz mit Artificial Intelligence (Al) sind.

Diese lauten wie folgt: Daten missen vielfaltig, aktuell, genau, sicher, auffindbar und
einfach von Maschinen nutzbar sein.

Das Dokument stellt ferner den Al Trust Score vor, mit dessen Hilfe Sie feststellen konnen,
wie gut Ihre Daten diese Kriterien erfillen.

Einflihrung

Artificial Intelligence soll Bereichen wie Gesundheitswesen, Fertigung und Kun-
denservice erhebliches Optimierungspotenzial bieten und die Erfahrungen von
Kunden und Beschaftigten gleichermalBen verbessern. Bereits heute nutzen
Datenexperten Al-Technologien wie Machine Learning (ML), um mathematische
Vorhersagen zu erstellen, neue Erkenntnisse zu gewinnen und fundierte Ent-
scheidungen zu treffen. Hinzu kommt, dass aufkommende Al-Technologien wie
Generative Al (GenAl) verbliffend realistische Inhalte generieren kénnen, die das
Potenzial haben, die Produktivitat praktisch Gberall im Unternehmen zu steigern.

Laut Gartner werden 90 % der globalen
Unternehmen bis 2025 mit GenAl
arbeiten. Zudem werden bis 2026
mehr als 80 % aller Unternehmen
GenAl-fahige Anwendungen in
der Produktion einsetzen!

Doch ohne verlassliche Daten
kann Al nicht erfolgreich sein.
Mithilfe der sechs in diesem
Paper beschriebenen Kriterien
stellen Sie sicher, dass lhre
Daten Al-fahig sind.

' Gartner: ,Analysts to Discuss Generative Al Trends and
Technologies”, Oktober 2023.
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Die sechs Kriterien fur Al-fahige Daten

Es ware absurd zu glauben, man misste Al-Initiativen nur mit Daten Uberhaufen und dann
passiert ein Wunder. Doch genau so wird in der Praxis haufig vorgegangen. Dieser Ansatz mag
bei den ersten Al-Projekten noch erfolgreich gewesen sein, doch mit zunehmender Projektreife
verbringen Data Scientists immer mehr Zeit mit der Korrektur und Nachbereitung der Daten.

Ferner missen die fur Al verwendeten Daten hochwertig und genau flr diese intelligenten An-
wendungen aufbereitet sein. Wer genaue und vollstandige Daten haben mdchte, muss viel Zeit
in die manuelle Bereinigung und Optimierung der Daten investieren, denn es gilt sie so zu orga-
nisieren, dass sie flir Maschinen problemlos lesbar sind. AuBerdem bendétigen diese Daten oft
weitere Informationen (wie Definitionen und Label), um die semantische Bedeutung fir automa-
tisiertes Lernen anzureichern und die Al dabei zu unterstiitzen, Aufgaben effektiv auszufiihren.

Daher qilt: Je friher Daten flr nachgelagerte Al-Prozesse aufbereitet werden kénnen, desto
besser. Fertige Al-fahige Daten sind das bereits gewaschene und zerkleinerte Gemdse fur eine
Kochin. Statt sich wie sonst durch die Gemiselieferung zu arbeiten, spart sie Zeit und Aufwand.
So ist sichergestellt, dass das Gericht prompt serviert werden kann. Das Diagramm unten zeigt
sechs wichtige Kriterien, die erflllt sein miissen, damit Daten flr den Al-Einsatz bereit und
geeignet sind.

Auf den folgenden Seiten werden die einzelnen Kriterien ausfihrlich erlautert.

ML/LLM-
nutzbar

. A

Sicher

Abbildung 1: Sechs Kriterien fiir Al-fihige Daten
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Daten miussen vielfaltig sein.

Verzerrungen in Al-Systemen — auch bekannt als ,Machine Learning Bias" oder ,algorithmische
Verzerrung" - treten auf, wenn die Ergebnisse von Al-Anwendungen menschliche Voreingenom-
menheit widerspiegeln, wie beispielsweise soziale Ungleichheiten. Dazu kommt es, wenn der
Entwicklungsprozess des Algorithmus vorurteilsbehaftete Annahmen enthalt oder, was noch
haufiger vorkommt, die Trainingsdaten verzerrt sind. Bei der Prlifung der Kreditwirdigkeit kann
ein Algorithmus daher einen Kredit ablehnen, wenn er nur wenige finanzielle Merkmale nutzt.

Das erste Kriterium ist daher, dass Al-Modelle viele unterschiedliche Daten bendtigen. Dies erhoht
die Datenvielfalt, reduziert Verzerrungen und sorgt daflir, dass Al-Anwendungen ausgewogene
Entscheidungen treffen.

Datenvielfalt bedeutet, dass Ihre Al-Modelle nicht auf eng gefassten und isolierten Datensatzen
aufsetzen durfen. Greifen Sie stattdessen auf eine Vielzahl von Datenquellen zurlick, die verschiedene,
flr das Problemfeld relevante Muster, Perspektiven, Variationen und Szenarien umfassen. Dies
konnen durchaus gut strukturierte Cloud- oder On-Premises-Daten sein. Die Daten konnen aber
auch aus Mainframes, Datenbanken, SAP-Systemen oder Software-as-a-Service-Anwendungen
stammen. Oder es handelt sich um unstrukturierte Daten, die in Form von Dateien oder Dokumenten

auf einem Unternehmenslaufwerk gespeichert sind.

= CSV @ @ 5

Abbildung 2: Datenvielfalt
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Fur die Integration in lhre ML- und GenAl-Anwendungen miissen unbedingt vielfaltige Daten
in unterschiedlichen Formaten erfasst werden.
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Daten miuissen aktuell sein.

Zwar profitieren ML- und GenAl-Anwendungen von vielfaltigen Daten, doch deren Aktualitat

ist ebenso wichtig. So wie die Wettervorhersage von gestern keinerlei Wert flir einen heutigen
Ausflug hat, liefern auch Al-Modelle, die auf veralteten Informationen basieren, falsche oder

irrelevante Ergebnisse. Darliber hinaus kdnnen Al-Modelle mit aktuellen Daten Trends besser

im Blick behalten, sich an veranderte Umstande anpassen und bessere Ergebnisse liefern. Das

zweite Kriterium fur Al-fahige Daten ist daher Aktualitat.

Wenn Sie die neuesten Daten fir ihre Al-Initiativen nutzen wollen, dann sollten Sie latenzarme

Echtzeit-Datenpipelines einrichten und implementieren. Bei der Bereitstellung aktueller Daten

aus relationalen Datenbanksystemen kommt oft Change Data Capture (CDC) zum Einsatz. Fir

Daten von loT-Geréaten, die mit geringer Latenz verarbeitet werden missen, bietet sich dagegen
Stream Capture an. Sobald die Daten erfasst sind, werden die Ziel-Repositories aktualisiert und

Anderungen fortlaufend in Quasi-Echtzeit vorgenommen.

O
] Y3

O0O-0 ]
Change Stream
Data Capture Data Capture

Schnelle Datenbankande- Umfangreiche, wachsende
rungen direkt auf Datenmengen kontinuierlich

nachgelagerte Systeme erfassen und gezielt mit
oder Prozesse verteilen geringer Latenz verarbeiten

Abbildung 3: Aktuelle Daten sicherstellen
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Kontinuierliche
Datenverarbeitung

Nachgelagerte analyse-
relevante und operative

Datenspeicher sofort
aktualisieren

Wichtig: Aktuelle Daten ermoglichen stimmige und fundierte Vorhersagen.
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3| Daten miissen genau sein.

Der Erfolg jeder ML- oder GenAl-Initiative hangt von einer entscheidenden Komponente ab: kor-

rekten Daten. Denn Al-Modelle funktionieren wie besonders aufnahmefahige Schwamme, die

Informationen aufsaugen, um zu lernen und Aufgaben zu erfiillen. Sind die Informationen falsch,

ist es, als wirde der Schwamm schmutziges Wasser aufsaugen. Die Folge: verzerrte Ergebnis-
se, unsinnige Einstellungen und letztendlich ein mangelhaft funktionierendes Al-System. Das

dritte Kriterium ist daher die Datengenauigkeit. Sie ist eine grundlegende Voraussetzung fir die

Entwicklung verlasslicher und vertrauenswiurdiger Al-Anwendungen.

Datengenauigkeit umfasst drei Aspekte. Erstens muss ein Quelldatenprofil erstellt werden, um
die Eigenschaften, Vollstandigkeit, Verteilung, Redundanz und Form nachzuvolliziehen. Dieses

Profiling wird auch als explorative Datenanalyse (kurz EDA) bezeichnet.

Zweitens mussen Sie KorrekturmaBnahmen festlegen. Dazu werden Regeln fiir die Datenqualitat

erstellt, implementiert und kontinuierlich hinsichtlich ihrer Wirksamkeit Uberwacht. Hier sollten

Sie Ihre Data Stewards einbinden, um Sie beim Deduplizieren und Zusammenfihren der Daten

zu unterstutzen. Alternativ kann Al durch maschinengestitzte Vorschlage zur Verbesserung

der Datenqualitat beitragen sowie den Prozess automatisieren und beschleunigen.

Beim letzten Aspekt geht es um Datenherkunft und Auswirkungsanalyse. Mit Tools flr Data

Engineers und Data Scientists werden die Auswirkungen potenzieller Datenanderungen auf-
gezeigt und der Ursprung der Daten zuriickverfolgt. Ziel ist, versehentliche Anderungen an den

von Al-Modellen verwendeten Daten zu verhindern.

1 0
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Daten- Datenqualitat und
Profiling Beobachtbarkeit

|

Durch Untersuchen,
Analysieren und Erstellen
nitzlicher Zusammenfas-

Den Status Uberwachen
und genaue, zuverlassige

und vollstandige Daten

sungen detaillierte Einblicke ;
sicherstellen

in die Daten gewinnen

Abbildung 4: Datengenauigkeit sicherstellen
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Datenherkunft und
Auswirkungsanalyse

Datenursprung und -fluss
nachvollziehen und die

Auswirkungen von
Anderungen beurteilen

Mit hochwertigen und fehlerfreien Daten sorgen Sie dafiir, dass Modelle relevante Muster

und Beziehungen erkennen. Die Folge ist eine héhere Prazision bei Entscheidungen,

Generierung und Prognosen.
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Daten miissen sicher sein.

Al-Systeme nutzen oft sensible Daten, beispielsweise personenbezogene Informationen, Finanz-
unterlagen oder proprietare Unternehmensdaten. Der Umgang mit diesen Daten erfordert ein
hohes MaB an Verantwortungsbewusstsein. Fehlender Schutz fir Daten in Al-FAnwendungen
lasst sich mit einer offenstehenden Tresortir vergleichen. Boswillige Akteure kdnnten sensible
Informationen stehlen, Trainingsdaten manipulieren, um Ergebnisse zu verfalschen, oder GenAl-
Systeme sogar komplett zum Erliegen bringen. Der Schutz der Daten ist unerlasslich fiir die
Vertraulichkeit personenbezogener Informationen, die Integritat des Modells und die verant-
wortungsbewusste Entwicklung leistungsstarker Al-Anwendungen. Datensicherheit ist daher
das vierte Kriterium fir die Al-Fahigkeit von Daten.

Mit den folgenden drei MaBnahmen kdnnen Sie den Schutz der Daten umfassend automatisieren,
da dies manuell nahezu unmaoglich ist. Die Datenklassifizierung erkennt, kategorisiert und
markiert Daten, die in den nachsten Schritt einflieBen. Der Datenschutz definiert Richtlinien
wie Maskierung, Tokenisierung und Verschlisselung, um Daten zu verschleiern. Im Rahmen
der Datensicherheit werden die Regeln zur Zugriffssteuerung festgelegt, also wer Zugang zu
den Daten erhalt. Die drei Konzepte arbeiten wie folgt zusammen: Zuerst werden Schutzstu-
fen definiert und die Daten mit Kennzeichnungen wie sensibel, vertraulich oder eingeschrankt
markiert. Im nachsten Schritt wird eine Schutzrichtlinie angewendet, um eingeschrankte Daten
zu maskieren. Am Ende kommt dann eine Regel zur Zugriffssteuerung zum Einsatz, die die Zu-
griffsrechte beschrankt.

@

Datenklassifizierung Datenschutz Datensicherheit

Sensible Daten mittels Datenursprung und -fluss
Zugriffskontrolle, nachvollziehen und die

Daten automatisch nach

Sensibilitat erkennen und
klassifizieren

Maskierung und Auswirkungen von
Tokenisierung schiitzen Anderungen beurteilen

Abbildung 5: Zentrale Attribute der Datensicherheit
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Mit diesen drei MaBnahmen schiitzen Sie lhre Daten und tragen entscheidend dazu bei, das
Vertrauen in Ihr Al-System insgesamt zu starken und seine Zuverlassigkeit zu bewahren.

Die sechs Kriterien fir Al-fahige Daten
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Daten mussen auffindbar sein.

Bei den bisher genannten Kriterien ging es in erster Linie darum, die richtigen Daten im richtigen
Format rechtzeitig fur die richtigen Personen, Systeme oder Al-Anwendungen bereitzustellen.
Doch mit dem Sammeln von Daten ist es nicht getan. Al-fahige Daten miissen auch im System
auffindbar und problemlos zuganglich sein. Stellen Sie sich eine Bibliothek vor, in der alle
Blicher weggeschlossen sind: Das Wissen ist vorhanden, lasst sich jedoch nicht nutzen. Auf-
findbare Daten erschlieBen das wahre Potenzial von ML und GenAl. Mit ihrer Hilfe finden diese
Workloads die notigen Informationen, um zu lernen, sich anzupassen und wegweisende Ergeb-
nisse zu erzielen. Daher ist die Auffindbarkeit das flinfte Kriterium fir Al-fahige Daten.

Sorgfaltig gepflegte Metadaten spielen eine wichtige Rolle bei der Auffindbarkeit von Daten.
Neben den technischen Metadaten im Zusammenhang mit Al-Datensatzen missen auch ge-
schaftliche Metadaten und semantische Typisierungen definiert werden. Durch eine seman-
tische Typisierung erhalten automatisierte Systeme eine zusatzliche Bedeutungsebene und
betriebswirtschaftliche Begriffe liefern weiteren Kontext, um das menschliche Verstandnis zu
erleichtern. Ein bewahrtes Verfahren ist die Erstellung eines Unternehmensglossars, in dem
betriebswirtschaftliche Begriffe den technischen Elementen in den Datensets zuordnet werden.
So wird sichergestellt, dass die Konzepte fir alle transparent und verstandlich sind. Mit Al-
gestutzten Erweiterungen kdnnen Sie zudem automatisch Dokumentationen erstellen und be-
triebswirtschaftliche Termini aus dem Glossar hinzufligen. AbschlieBend werden alle Metadaten
indiziert und Uber einen Datenkatalog durchsuchbar gemacht.

Semantische Unternehmensglossar Metadatenkatalog
Typisierung

Daten in betriebswirtschaft Metadaten indizieren und
lichen Begriffen beschreiben organisieren, damit Daten

Die Bedeutung von Daten
erkennen und verstehen,

und flr Klarheit, Konsistenz auffindbar und nutzbar
und Produktivitat sorgen werden

um mehr Kontext zu
bereitzustellen

Abbildung 6: Attribute auffindbarer Daten
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Dieses Konzept stellt sicher, dass die Daten sofort auffindbar, nutzbar, praxistauglich und fiir
die jeweilige Al-Aufgabe wichtig sind.
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Daten miussen fuir ML oder LLMs einfach nutzbar sein.

Wie wir bereits festgestellt haben, sind ML- und GenAl-Anwendungen leistungsstarke Tools.
Allerdings steht und fallt ihr Potenzial mit ihrer Fahigkeit, aufbereitete Daten gut nutzen zu
kénnen. Anders als Menschen, die in der Lage sind, handschriftliche Notizen zu entziffern oder
sich in unlbersichtlichen Spreadsheets zurechtfinden, erfordern solche Technologien bestimmte
Formate. Stellen Sie sich einen wahlerischen Gast vor: Wenn er nicht isst, was Sie ihm servieren,
bleibt er hungrig. Ahnlich werden auch Al-Initiativen fehlschlagen, wenn die Daten nicht im fiir
ML-Experimente oder LLM-Anwendungen passenden Format vorliegen. Durch einfach verwert-
bare Daten erschlieBen Sie sich das Potenzial dieser Al-Systeme. Informationen werden ohne
Probleme aufgenommen und in intelligente MaBnahmen fir kreative Ergebnisse Ubersetzt. Das
letzte Kriterium fir Al-fahige Daten lautet demnach, fir einfach nutzbare Daten zu sorgen.

Daten fiir Machine Learning nutzbar machen

Datentransformation ist das unsichtbare Rickgrat hinter ML-nutzbaren Daten. Algorithmen wie
lineare Regression stehen zwar im Mittelpunkt, doch die Qualitat und Beschaffenheit der Daten,
mit denen sie trainiert werden, sind ebenso wichtig. Der Aufwand, der in die Bereinigung, Orga-
nisation und Nutzbarmachung der Daten flir ML-Modelle investiert wird, macht sich bezahit. Mit
entsprechend aufbereiteten Daten kdnnen Modelle effektiv lernen. Das Ergebnis sind korrekte
Prognosen, zuverlassige Ergebnisse und letztendlich ein insgesamt erfolgreiches ML-Projekt.

Allerdings bestimmt die zugrunde liegende ML-Infrastruktur, in welchem Format die Trainings-
daten vorliegen missen. Herkdmmliche ML-Systeme sind datentragerbasiert. Viele Workflows
von Data Scientists haben das Ziel, Best Practices und manuelle Programmierverfahren flr den
Umgang mit groBen Dateimengen zu entwickeln. In letzter Zeit verwenden Lakehouse-basierte
ML-Systeme verstarkt einen datenbankahnlichen Feature Store und bei den Data Scientists setzt
sich zunehmend SQL als vorrangige Sprache fur Workflows durch. So entstehen wohlgeformte
und hochwertige tabellarische Datenstrukturen, die sich ideal fir ML-Systeme eignen.

Unternehmens- Qlik Data ML- Data
daten Lakehouse Werkzeuge Scientists

i

~
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Vertrauenswiirdig
Sicher
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g§Fr=
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R
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Pushdown SQL

Trainings-  Prognose-
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Abbildung 7: Daten fiir ML nutzbar machen
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Daten flir generative Al nhutzbar machen

Large Language Models (LLMs) wie GPT-4 von OpenAl, Claude von Anthropic sowie LaMDA
und Gemini von Google Al wurden bereits mit enormen Textdatenmengen trainiert. Sie sind
das Fundament von GenAl. Das GPT-3-Modell von OpenAl wurde mit schatzungsweise 45 TB
an Daten trainiert — einer Datenmenge, die mehr als 300 Mrd. Token entspricht. Trotz dieser
Informationsfille sind LLMs nicht in der Lage, konkrete Fragen zu lhrer Geschaftstatigkeit zu
beantworten, da sie nicht auf die Daten lhres Unternehmens zugreifen kdnnen. Diese Modelle
mussen Sie um lhre eigenen Informationen erganzen — erst dann erhalten Sie korrekte, relevante
und vertrauenswurdige Al-Anwendungen.

Die Technik zur Integration Ihrer Unternehmensdaten in eine LLM-basierte Anwendung wird als
Retrieval-Augmented Generation (RAG) bezeichnet. Hierbei werden in der Regel Textinfor-
mationen aus unstrukturierten, dateibasierten Quellen wie Prasentationen, E-Mail-Archiven,
Textdokumenten, PDF-Dateien, Protokollen usw. verwendet. Die Texte werden in Uberschau-
bare Abschnitte zerlegt und in eine numerische Darstellung umgewandelt, die vom LLM fir das
sogenannte Embedding eingesetzt wird. Die entstehenden Einbettungen werden danach in einer
Vektordatenbank wie Chroma, Pinecone oder Weviate gespeichert. Interessant ist, dass viele
klassische Datenbankanbieter wie PostgreSQL, Redis und SingleStoreDB ebenfalls Vektoren
unterstutzen. Zudem bieten neuerdings auch Cloud-Plattformen wie Databricks, Snowflake und
Google BigQuery Unterstitzung flr Vektoren.

Unternehmens- Qlik Vektordatenbank RAG- Teams in den
daten Talend Anwendung Fachbereichen

Snowflake, Databricks,

/
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Abbildung 8: Daten fiir GenAl nutzbar machen

Ob Ihre Quelldaten strukturiert sind oder nicht: Das Konzept von Qlik stellt sicher, dass lhre
GenAl-, RAG- oder LLM-basierten Anwendungen hochwertige Daten problemlos nutzen kénnen.
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Der Al Trust Score

Nachdem wir nun die sechs Kriterien fir die Verfligbarkeit und Eignung von Daten definiert
haben, bleibt die Frage: Lassen sich diese Kriterien auch zusammenfihren und problemlos im
Alltag umsetzen? Wie schnell Iasst sich feststellen, ob Daten Al-fahig sind? Eine Mdglichkeit ist
der Al Trust Score von Qlik.

Dieser unabhangige und einfach verstandliche Indikator ordnet jedem Kriterium eine eigene
Dimension zu und aggregiert anschlieBend die einzelnen Werte. Am Ergebnis kdnnen Sie die
Al-Fahigkeit Ihrer Daten schnell und zuverldssig ablesen. Da sich Unternehmensdaten standig
andern, wird auch der Al Trust Score regelmaBig gepriift und neu kalibriert, damit Datentrends
bei der Al-Fahigkeit berlicksichtigt werden.

Al Trust Score: Gesamtergebnis 4,8

Vielfaltig
75%
LLM-fahig Aktuell
30% 80%
Auffindbar Genau
85% 75%
Sicher
25%

Abbildung 9: Der Al Trust Score

lhr Al Trust Score aggregiert verschiedene Kennzahlen zu einem leicht verstandlichen
Wert, der die Al-Fahigkeit Ihrer Daten beschreibt.
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Qlik Talend: Datenbasis fiir Al

Echtzeitdaten, die besser durchdachte Entscheidungen, mehr operative Effizienz und Inno-
vationen unterstitzen, sind gefragt wie nie. Deshalb setzen erfolgreiche Unternehmen auf die
marktflihrenden Datenintegrations- und Datenqualitatslosungen von Qlik Talend, um zuverlassige
Daten fur Data Warehouses, Data Lakes und andere Plattformen effizient bereitzustellen. Unsere
umfassenden Angebote nutzen automatisierte Pipelines, intelligente Transformationen und
zuverlassige Datensatzqualitat. So bieten sie nicht nur die Flexibilitat, die Datenprofis sich
winschen, sondern auch die Governance und Compliance, die Unternehmen erwarten.

Ob Sie Warehouses oder Data Lakes fiir aussagekraftige Analysen erstellen, durch Moderni-
sierung operativer Dateninfrastrukturen die Effizienz steigern oder Multi-Cloud-Daten fur Al-
Initiativen nutzen wollen: Qlik Talend unterstutzt Sie dabei.
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Abbildung 10: Qlik Talend Enterprise Data Fabric fiir Al und Analysen
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Fazit

Mochten Sie das
Al-Potenzial Ihres
Unternehmens voll

Trotz der Transformationskraft von Machine
Learning und des gewaltigen Wachstums-
potenzials von GenAl hangt der Erfolg jeder
Al-Implementierung immer noch von geeigne- aUSSChapfen?
ten Daten ab. Wir haben in diesem Whitepaper
sechs wichtige Kriterien flr die Schaffung einer

robusten und vertrauenswurdigen Datenbasis
beschrieben, mit denen sich lhr Unternehmen

das volle Potenzial von Al erschlieBen kann.

Clik

Uber Qlik

Qlik verwandelt komplexe Datenlandschaften in verwertbare Erkenntnisse, die zum Geschaftserfolg beitragen. Mehr
als 40.000 Kunden weltweit nutzen unser Portfolio, das fur moderne, businesstaugliche Al/ML und durchgangig hohe

Datenqualitat steht. Unsere Starken sind Datenintegration und Data Governance und wir bieten umfassende Losun-
gen, die mit den unterschiedlichsten Datenquellen arbeiten. Intuitive Echtzeitanalysen von Qlik decken verborgene
Muster auf und ermdglichen Teams, komplexe Herausforderungen zu meistern und neue Chancen zu nutzen. Unsere
praxisnahen und skalierbaren Al/ML-Tools fuhren schneller zu besseren Entscheidungen. Als strategische Partner
verbessern wir mit unserer plattformunabhangigen Technologie und unserem Know-how die Wettbewerbsfahigkeit
unserer Kunden.
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